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2 0 2 2施政報告相關
政策措施

我們會在中小學以普及化、
趣味化、多元化的方式，大
力推動 STEAM 教育，為學
生打好基礎，配合香港未來
發展創科的大方向。

(Para. 117)





資訊素養
和

網絡安全

極為重要



資訊素養

•「資訊素養」是一組能力，

具慎思明辨思維及有效率地尋找、認識、分析、使用和創造媒

體訊息和資訊的能力。

• 具備「資訊素養」的人能夠處理來自不同來源的資訊。

他們具備

• 尋找媒體和資訊的能力

• 認識、分析和整合媒體和資訊的能力

• 使用和創造媒體和資訊的能力



《香港學生資訊素養》學習架構 (2022年更新版)

•資訊素養促進學生有效及符合道德地使用資訊的相關能力及態度，

進一步加強了有關資訊評估、預防網絡欺凌、保障個人資料私隱

和預防沉迷上網。

•資訊素養向學生提供學習經歷，讓其應用共通能力（例如慎思明

辨能力、創造力及解決問題能力）。

•資訊素養推廣價值觀教育，幫助學生持守正面價值觀和態度（例

如誠信、尊重他人、守法和同理心）。

資料來源：香港特別行政區政府教育局 (2022) 。《香港學生資訊素養》學習架構 (2022年更新版)



資訊素養類別及範疇

加強

資訊評估
預防網絡欺凌
保障個人私隱
預防沉迷上網

新增範疇

資料來源：香港特別行政區政府教育局 (2022) 。《香港學生資訊素養》學習架構 (2022年更新版)



資訊素養相關文件網頁及資源

請瀏覽網址：https://www.edb.gov.hk/il/chi

如何取得
更多資訊？

https://www.edb.gov.hk/il/chi


媒體和資訊素養相關文件網頁及資源

單元 課題 主要內容

一 認識媒體和資訊素養 • 甚麼是媒體和資訊素養
• 媒體和資訊素養的重要性

二 辨別資訊的真偽 • 事實查核 (Fact Check)
• 辨別社交平台訊息的真偽

三 善用社交媒體及拒絕網絡欺凌 • 拒絕網絡欺凌
• 有「責任心」和有「同理心」地使用社交媒體

中文版學與教資源(Chinese Version)

https://www.edb.gov.hk/tc/curriculum-
development/kla/technology-

edu/resources/mil/resources.html

英文版學與教資源(English Version)

https://www.edb.gov.hk/en/curriculum-
development/kla/technology-

edu/resources/mil/resources.html

https://www.edb.gov.hk/tc/curriculum-development/kla/technology-edu/resources/mil/resources.html
https://www.edb.gov.hk/en/curriculum-development/kla/technology-edu/resources/mil/resources.html


資訊素養和價值觀教育

香港是一個國際大都會，各種媒體和資

訊平台迅速傳遞大量訊息，意見紛陳。

價值觀教育是學生確立正確人生觀的重

要基石，透過價值觀教育，幫助學生持

守正面的價值觀，去理解、辨析、釐清

和判斷所接收的資訊的真偽或涉及的隱

蔽立場，並作出理性和負責任的決定和

行為，其重要性與日俱增。 培養學生媒體及資訊素養，
能以理性和負責任的態度
處理不同媒體的資訊

資料來源：香港特別行政區政府教育局 (2021)。《價值觀教育課程架構》（試行版）



媒體和資訊素養和價值觀教育

資料來源：香港特別行政區政府教育局 (2021)。《價值觀教育課程架構》（試行版）



《小學教育課程指引》（試行版）（2022）

加強媒體和資訊素養隨著科技不斷發展，學生每天透過互聯網和社交媒

體，時隨地都能接觸到大量未經過濾的資訊。愈趨常見的失實報道、兩

極化觀點、網絡欺凌、色情資訊、網絡罪行等，都對學生的態度、行為、

價值觀和人際關係造成不良的影響。學生容易受到網絡世界不同來源資

訊的誤導，亦容易誤以為網絡世界的行為不受規範，而墮入危險陷阱。

因此，學校教育必須以全校參與方式，在課堂內外進行價值觀教育，進

一步加強媒體和資訊素養，培養他們有效、合法及合乎道德地使用資訊

及資訊科技的態度和能力，在生活中實踐慎思明辨，不隨意轉發未經核

實的訊息，對社會盡責任；並讓他們知道在有需要時，盡早尋求教師和

學校社工的協助。



《中學教育課程指引》（2017）

資訊科技作為一種重要的能力，能幫助學生辨識對資訊的需

要；尋找、評鑑、提取、組織和表達資訊；創造新的意念；

應對資訊世界的變化；合乎道德地運用資訊，以及不讓自己

作出違反道德的行為如網絡欺凌和侵犯知識產權。學生在資

訊世界中處理不同媒體資訊時，可透過應用共通能力培養資

訊素養。



《小學常識科課程指引》（小一至小六）（2017）

資訊素養學校宜繼續通過專題研習、探究學習、電子學習等

策略，讓學生有效及合乎道德地使用資訊（包括︰認識資訊

世界，並運用資訊科技處理資訊和建立內容；學習如何運用

資訊科技找出、評估、提取、整理和表達資訊，以創建新的

想法；保護個人私隱及避免作出如網絡欺凌或侵犯知識產權

等傷害他人或侵犯他人權益的行為）。學生在發展自理能力

與個人健康和安全方面，須作出適當的考慮和抉擇（例如：

保護眼睛健康、不沉迷上網等）。



《科技教育學習領域課程指引》（2017）

學生應：

•意識到在日常生活中，資訊科技的廣泛應用

•關心科技的使用帶來的正面和負面的影響

•掌握處理資訊和資訊科技的能力，包括資料的真確性、知識產權、
私隠等



小學常識科



初中學習階段

•明白有關科技使用及科技發展的事情，包括法律、道德、
環境與健康、生活模式轉變等各方面

•培養個人獨立地或與同儕共同處理及演示資料的能力

•意識到資料的真確和可靠度，以及有能力核對和評鑑資
料的準確性及可靠性。

•意識到知識產權、資料私隱權等，以及處理資料時要遵
守的規則及規例。



高中資訊及通訊科技科課程

學生應能夠掌握

•互聯網的潛在危機和減低威脅的方法

•安全、合理、合法及合乎道德地使用資訊及通訊科
技的需要



網絡安全
• 常見網絡保安威脅所造成的潛在風險

• 網絡保安威脅包括病毒、蠕蟲及木馬程式、間諜軟件、勒索軟件、未經授權存取、攔截、通過動態

網頁進行入侵及拒絕服務（ DoS）攻擊等

• 有效措施以改善網絡的保安

• 保安措施包括瀏覽器設定、抗電腦病毒軟件、認證、存取及用戶權限控制、防火牆、無線安全協議

如（WPA）及虛擬私有網絡（VPN）等

• 網上潛在的私隱威脅，建議保護私隱的方法

• 以有關罪行的新聞報道，討論以下構成侵犯私隱行為的途徑：竊聽、黑客入侵、仿冒詐騙、濫發郵件、

垃圾電郵等

• 使用匿名及密碼的方法以保護私穩

• 非授權使用電腦的法律後果的例子，讓學生了解遵守網絡法規的重要性及明白法律對網上

活動的保護程度和風險。

• 意識保安措施的最新發展



國家安全教育



國家安全教育



《網絡安全及科技罪案相關資訊學與教資源》

學與教資源冊

•建議教學內容

•建議教學模式

•教學資料
• 教學資源

• 中小學教學示例及學生課堂反思

• 由警方提供的參考資料

•參考資料

請瀏覽網址： https://www.edb.gov.hk/cybersecurity



資源冊簡介（單元一）

•科技罪案及網絡安全資訊

•科技罪案有關的常見法例

•常見科技罪案

•科技罪案及網絡陷阱
• 網上購物騙案

• 裸聊勒索

• 網上求職騙案

• 網上情緣騙案

• 援交騙案

• 網上投資騙案

• 信用咭盜用

• 即時通訊軟件帳號騎劫

• 電郵騙案



支援措施
•學與教資源冊

• 將開發單元包括：
保護個人私隱、網絡欺凌／網上起底、網絡安全及資訊安全風險等

•教學演示檔

•舉辦講座／研討會

•參觀及工作坊

請瀏覽網址： https://www.edb.gov.hk/cybersecurity




