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香港的科技罪案數字

CASE # LOSS $. (MIL) 

25115 3841

2023 Q1 TO Q3



CASE # LOSS $. (MIL) 

3887

香港的科技罪案數字

25118

2024 Q1 TO Q3

0.01% 1.2%



最多 vs 最貴

網上購物騙案 8,405 宗 (34%)

投資騙案 2,812 宗 (11%)

求職騙案 2,542宗 (10%)

投資騙案 HK $1,643M (42%)

求職騙案 HK $557M (14%)

網上情緣騙案 HK $423M (11%)



學生會遇到的
網絡陷阱

社交媒體

討論區

暗網

詐騙

網購騙案 援交騙案祼聊勒索 網戀騙案 投資騙案 求職騙案

資訊安全風險

釣魚攻擊 惡意軟件 物聯網裝置保安風險 雲端資料外洩
智能裝置

不良資訊

暴力 毒品色情 假資訊 深偽盜版 恐怖主義

不當行為

網上起底 網上性誘拐 網絡欺凌

賭博

沉迷上網



釣魚(PHISHING)：

詐騙的開端



騙徒常用
手法

虛構身份
博取受害人信任、嚴詞、

威嚇、利誘

誘騙受害人轉帳、輸入個
人資料

網上封鎖受害人及消
失無踪

接觸受害人

釣魚短訊



詐騙媒介及手法

按媒介分類

SMS
Email
Facebook
Others

93%
2%

4%
1%

按手法分類

Telecom Reward Programs
Payment platforms Others

Payment
Platform
3%

Telecom
62%

Reward
Programs
24%

Others
11%



短訊釣魚信息 (SMS Phishing)



短訊釣魚信息 (SMS Phishing)

網上求職騙案 網上投資騙案 網上情緣騙案

援交騙案 戶口盜用 釣魚短訊



新型Carousell釣魚騙案 ( 賣家 )

Photo Reference: HK01



新型Carousell釣魚騙案 ( 賣家 )



假冒技術支援騙案



I’m your technical 
support.

新型騙案 - 假冒技術支援



假冒技術支援 犯罪手法

Your computer has 

been locked!

Call 852-61234567 

受害者進入一個惡意網頁，
彈出虛假的全螢幕警告
(隱藏了退出按鈕)

誘導受害人致電視窗附帶嘅聯
絡電話尋求假支援。
假冒技術支援人員會以各種藉
口，要求受害人安裝應用程式
及開放電腦權限

為增加可信性，駭客更會轉駁
至假冒香港警察作跟進調查。
假冒警察會訛稱為追蹤駭客蹤
影，指示受害人檢查銀行帳戶
，目的都係從中竊取銀行密碼
等個人資料。

It is 
emergency!

Follow my 
instruction!



假冒技術支援
2024年1月至11月

70 宗
涉案金額 HK $85.7M

• 警方絕不會要求市民開放電腦
權限或下載遠端操作程式

• 科技公司不會主動提供修復電
腦支援，警示通知也不會提供
聯絡電話



勒索軟件危機升級



香港勒索軟件案件



勒索軟件 IN 香港

Industrial and 

Manufacturing

EducationPublic Bodies

Non-Profit Organizations 

受害行業

1.25X
勒索軟體攻擊數量增加

54
Q1-3 2024
報案數字

>25
種勒索軟件



勒索軟件犯案手法



勒索軟件預防及處理

切斷受感染電腦的網絡連線

切勿繳付贖金

關上電腦的電源

報警求助

定期備份資料

定時安裝最新的修補程式

更新抗惡意程式碼軟件至最新版本

定期全面掃描電腦

開啟可疑的電郵及短訊或內含的附件/連結

瀏覽可疑網站，或從該網站下載任何檔案



人工智能A.I.



人工智能詐騙

人工智能（AI）

模擬人類智能的技術

AI詐騙

•敏感資訊

•相片

•金錢

AI詐騙發展趨勢

•惡意語言模型

•深偽技術



Youtube 片段分享: Don't share your kids personal information





案例 – AI Deepfake 深度偽造案件

•跨國公司財務職員被
Deepfake 視訊會議欺騙

•騙子預先錄製視頻和音頻，
在假會議期間模仿公司高層

•避免即時交流，使用劇本片
段進行單向通信。



Deepfake科技的限制

識別騙局Deepfake

•留意影片中人眼、嘴巴的不自然現象

•讓對方用一根手指在鏡頭前慢慢劃過臉

•電腦需要更多時間重新計算這些突然的變化，

從而露出破綻
•技術要求高

•細節仍然不自然

•聲話不同步



守網者

及

防騙視伏APP



守網者：一站式網絡資訊平台

•為您提供全面網絡、資訊保安、
科技罪案防罪資訊

•引領全城做個醒目數碼公民

CyberDefender.hk



防騙視伏器 / 防騙視伏App

一站式詐騙陷阱搜尋器



防騙視伏器 / 防騙視伏App
搜尋結果



防騙視伏App
三大功能



「可疑帳號警示」

覆蓋範圍包括:
• 轉數快

• 網上銀行及櫃位轉帳
• 自動櫃員機



!「高危警示」!






